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 ברק גונן
מאת " רשתות מחשבים"מבוסס על ספר הלימוד   

 עומר רוזנבוים

 Wireshark -' ב3פרק 



 השכבות 5למדנו אודות מודל 
◦Encapsulation-  כל שכבה עוטפת את המידע של השכבה

 שמעליה

השכבות 5 -בשיעור זה נצפה במידע שעובר ב 
 נלמד לעבוד עם כלי חדש◦

 2 ברק גונן



Wireshark הוא כלי לניתוח רשתות 

לתוכנה שני מרכיבים: 
◦Packet sniffer-  שנשלחות   פקטותקולט

 או מתקבלות במחשב
◦Packet analyzer-  הפקטותמנתח את 

שימושים: 
שימוש   -איתור בעיות ברשת תקשורת◦

 לגיטימי
 –קליטת סיסמאות , האזנה לתקשורת◦

 שימוש זדוני

  למרבית הטכנולוגיה שנעסוק בה יש
הבחירה  . שימושים לגיטימיים וזדוניים

 .היא בידי המשתמש
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  אפליקציות שרצות על המחשב שולחות

 פקטותומקבלות 

עוברות דרך כרטיס הרשת הפקטות 
למעט שתי אפליקציות שמתקשרות על אותו  ◦

 מחשב

 שמגיעה לכרטיס הרשת  פקטהכל

 משוכפלת
 עותק אחד ממשיך ברשת◦

 עותק שני נשמר במחשב◦
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 לעיתים ברשתLAN  מחשב מקבלframes  שאינן מיועדות
 :אליו

 WiFiברשת ◦

 ומפיץ לכל מי שמחובר אליו frameמקבל  – Hubכאשר ברשת יש ◦

 כלframe וכרטיס הרשת מעביר  , נשלח עם כתובת ייחודית
 למחשב רק מה ששייך לו  

הבניןלדוור שמשאיר את הדואר של כל ? למה הדבר דומה 
כל משפחה עוברת על הדואר ולוקחת רק מה  , בכניסה לבנין

 שמיועד לה
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 במצבpromiscuous ,כרטיס הרשת מפסיק לפלטר רק את ה-frames 

 שמיועדות אליו

 כלframe גם כזו ששייכת למחשב אחר ב, שמגיעה לכרטיס-LAN ,

 משוכפלת ונשמרת

משכפל את המכתבים של כל הדיירים הבניןאחד מדיירי ? למה הדבר דומה ,

שהשאיר  שומר לעצמו עותק ומחזיר את המכתב המקורי לערמת המכתבים 

 הדוור

ניתן לקבוע מצב זה בתפריט ה-options  שלwireshark: 
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הפעילו הסנפה חדשה ב-wireshark  

 

 

 

 

 

בדפדפן לאתר כלשהו גילשו 

את ההסנפה עיצרו, לאחר שהאתר עלה 
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לפי  נפלטרhttp 

משום ש? מדוע-http הוא פרוטוקול הגלישה באינטרנט 
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 ששייכות לפרוטוקול  בפקטותכעת אנו צופים רקhttp 
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 תפתח אותה בחלון חדש הפקטותלחיצה כפולה על אחת 
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שכבות 

 התקשורת

בפורמט הקס , המידע שעבר
 ASCIIובפורמט 



את מיצאו  : 
כמות  ◦

הביטים 

 שנשלחו

-מספר ה◦
frame 

 זמן השליחה◦
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 בתים 6לכל כרטיס רשת קיימת כתובת ייחודית בת .

 .אותה מיצאו
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את מיצאו: 
 שם הפרוטוקול של שכבת הרשת◦

 כתובת מחשב היעד◦
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את מיצאו: 
 שם הפרוטוקול של שכבת התעבורה◦

 פורט המקור ופורט היעד ◦
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את מיצאו: 
 שם הפרוטוקול של שכבת האפליקציה◦

 כתובת האתר אליו התבצעה הגלישה◦
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שימו לב לכך שכל שכבה , בזמן שאתם עוברים בין השכבות
 :שלה למידע שמועבר header-מוסיפה את ה

 

 

 

 

 

 

 

ה- headerלא אדם, ים אמורים להיות קריאים על ידי מחשב  ,
 בעלי משמעות ASCIIלכן אינם מורכבים מתווי 

שמידע של שכבת האפליקציה עובר בכל השכבות, שימו לב 
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המידע שעובר 

-בשכבת ה
application 

של  header-ה

 transport-שכבת ה

של  header-ה

 network-שכבת ה

של  header-ה

 data link-שכבת ה



באיזה פרוטוקול עבר המידע של האפליקציה? 
◦Hypertext Transfer , או בקיצורHTTP 

באיזה פרוטוקול ופורט עשתה שימוש שכבת ה-?transport 
 TCPאו בקיצור , Transmission Control Protocolבפרוטוקול ◦

 HTTP -קבוע ל פורט -80פורט היעד הוא פורט ◦

באיזה פרוטוקול עשתה שימוש שכבת ה-network? 

◦Internet Protocol , או בקיצורIP 

באיזה פרוטוקול עשתה שימוש שכבת ה-data link? 

 Ethernetבפרוטוקול ◦

 הבתים 6בהמשך נכיר את משמעות הכתובת בעלת ◦
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היכנסו לאתר הבא: 
 password.html-http://cyber.org.il/networks/links/plain  

 הזינו סיסמה כלשהי והקישוregister 

הכניסו ל-wireshark את הפילטר הבא: 

 frame contains “txtPa” 

מוצאים את הסיסמה...? 

רוב הסיסמאות באינטרנט עוברות בצורה מוצפנת 

 לאחר  , שבספר הלימוד" הסנפת סיסמה גלויה"בתרגיל המודרך  להעזרניתן
 3.1תרגיל 
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http://cyber.org.il/networks/links/plain-password.html
http://cyber.org.il/networks/links/plain-password.html
http://cyber.org.il/networks/links/plain-password.html


 שרת ) 2.6הריצו על מחשבכם את הלקוח מתרגיל

 (פקודות בסיסי

ב-wireshark , לפי  פילטורבצעוtcp 

 לחצו על קליק ימני, שפולטרו מהפקטותבחרו את אחת- 
Follow TCP Stream 
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